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VALSTYBES IMONES TURTO BANKO MINIMALUS
INFORMACIJOS SAUGOS REIKALAVIMAI PASLAUGU
TEIKIMUI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Siuo dokumentu yra nustatomi minimaliis informacijos saugos reikalavimai ir darbo principai
(toliau — Reikalavimai), taikomi valstybés jmonés Turto bankas (toliau — Turto bankas) paslaugas
teikiantiems tiekéjams, taip pat jy pasitelktoms treciosioms Salims, t. y. jy tiekéjams ir subtiekéjams
(toliau kartu — Paslaugy teikéjas), veikiantiems Turto banko informaciniy technologijy ir
telekomunikacijy jrenginiuose ar sistemose (toliau — IT).

2. Neteiséto atskleidimo, korupcinio pobudzio ir kity neteiséty veiky prevencijos, taip pat
informaciniy sistemy bei informacijos saugos ir Reikalavimy kontrolés bei paslaugy suteikimo kontrolés
tikslu Paslaugy teikéjo veiksmai, atliekami jungiantis ir prisijungus prie Turto banko IT, gali buti stebimi
ir jraSomi, o jrasai saugomi neilgiau nei galioja sutartis su Paslaugy teikéju.

3. Paslaugy teikéjas yra atsakingas uz savo darbuotojy, tiekéjy ir subtiekéjy darbuotojy, kurie
turi prieiga prie Turto banko IT ar gali biiti susije su prieigos prie Turto banko IT suteikimu ar naudojimu
ir supazindinimg su Reikalavimais, iki jiems suteikiant prieigg ir turi gebéti tai jrodyti.

4. Paslaugy teikejas privalo uZtikrinti ir kontroliuoti, kad jo darbuotojy ir kity pasitelkty Saliy
veiksmai, naudojama programiné ir aparatiné jranga nepaZzeis, neteisétai nekeis ar kitaip nesutrikdys
Turto banko IT veiklos, nebus nesankcionuotai atskleista konfidenciali ar komercing (gamybos) paslapt]
sudaranti informacija, asmens duomenys ar padaryta zala Turto bankui arba tretiesiems asmenims.

5. Paslaugy teikéjo darbuotojy, tiekéjy ir subtiekéjy darbuotojy, kurie turi prieiga prie Turto
banko IT ar gali biti susij¢ su prieigos prie Turto banko IT suteikimu ar naudojimu, informaciniy
technologijy ir informacijos saugos Zinios turi biiti pakankamos paslaugoms atlikti. Paslaugy teikéjas turi
vertinti $iy Ziniy lygj ir, jei reikia, organizuoti papildomus mokymus.

6. Turto bankui pateikus oficialy praSyma ar jvykus reikSmingam incidentui, siekiant patvirtinti,
jog Paslaugy teikéjas laikosi Reikalavimy, Paslaugy teikéjas suteikia Turto bankui ar Turto banko
pasirinktai treciajai Saliai, veikianciai Turto banko pavedimu, leidima atlikti visy Paslaugy teikéjo
aplinkoje taikyty valdymo priemoniy, susijusiy su Turto banko duomeny tvarkymu ir/ar paslaugy Turto
bankui teikimu, vertinima, audita, tikrinimg ar perzitirg. Atliekant tokj vertinima, Paslaugy teikejas turi
visapusiSkai bendradarbiauti, t. y. suteikti galimybe¢ susipaZinti su kompetentingais darbuotojais,
dokumentais, infrastrukttira ir programine jranga, kuri naudojama apdorojant, saugant ar perduodant
Turto bankui duomenis. Reikiamg informacijg Paslaugy teikéjas pateikia ne véliau, nei per 24 valandas
nuo prasymo gavimo dienos. Tuo atveju, jeigu audito metu nustatomi tritkumai, Paslaugy teikéjas privalo
pasSalinti rastus trikumus per Turto banko nurodytg protingg terming.

7. Turto bankas neprivalo padengti jokiy Paslaugy teikéjo iSlaidy, kurias Paslaugy teikéjas
patiria bendradarbiaudamas audito metu arba Salindamas nustatytus truakumus.

8. Paslaugy teikéjas privalo nedelsiant, bet ne véliau kaip per 24 val. nuo momento, kai jam tapo
zinoma, pranesti el. pastu infosauga@turtas.lt apie visus pastebétus ar jtariamus informacijos saugos
incidentus ir jvykius, bei Reikalavimy laikymosi pazeidimus (net jei jy faktas dar néra patvirtintas),
iskaitant, bet neapsiribojant, §iais jvykiais: Paslaugy teiké¢jo IT nustatyta kenkéjiSka programiné jranga,



aptiktas kibernetinés atakos ar jsilauzimo faktas ar galimybé, pastebéti Paslaugy teikéjo IT
pazeidziamumai, prarasta jranga ar jrenginiai, kuriuose yra Turto banko informacija, neteisétai atskleisti
Turto banko duomenys, prarasti prisijungimo duomenys ir t.t. Jeigu incidentas jvyko Paslaugy teikéjo
infrastuktiiroje, jis turi imtis priemoniy incidento suvaldymui ar galimy pasekmiy sumazinimui, pvz.
nedelsiant pakeisti prarastus slaptazodzius ar kreiptis dél jy pakeitimo ir pan.

Il SKYRIUS
IRANGOS SAUGOS REIKALAVIMAI

9. Paslaugy teikéjas privalo uztikrinti, kad jo darbuotojai ar tiekéjy ir subtiekéjy darbuotojai,
prie Turto banko IT jungtysi i$ jrenginiy, kuriems biity taikomos atitinkamos jy keliamai rizikai
informacijos saugos priemongs, jskaitant, bet neapsiribojant, Sias minimalias priemones:

9.1. turi biiti naudojama gamintojy palaikoma aparatiné jranga, uztikrinant savalaikj naujausiy
aparatinés programings jrangos saugos pataisy diegima;

9.2. turi biiti jdiegta antivirusiné programiné jranga, uztikrinant, kad antivirusinés programinés
jrangos naujinimai biity diegiami ne reciau kaip kartg per para;

9.3. turi biiti nuolat diegiamos operacinés sistemos ir naudojamos programinés jrangos
gamintojy iSleistos kritinés ir svarbios saugos pataisos;

9.4. naudotojo ir administratoriy paskyros turi biti atskirtos, t.y. administratoriy paskyros
naudojamos tik konfigiiravimo ir kitiems administratoriaus teisiy reikalaujantiems veiksmams atlikti;

9.5. naudojami slaptazodziai turi atitikti Reikalavimy V skyriaus nuostatas;

9.6. turi buti aktyvuotas automatinis naudotojo paskyros uzrakinimas, jsijungiantis ne véliau
kaip po 15 min. naudotojo neveiklumo;

9.7. turi biiti jjungta ir naudojama kompiuterinés darbo vietos ugniasien¢;

9.8. kompiuterinés darbo vietos vidiné atmintis turi biiti uzSifruota (pvz.: naudojant ,,Bitlocker*
arba lygiaverte programing jranga);

9.9. naudojamos iSorinés atminties laikmenos turi biti Sifruojamos (pvz.: naudojant ,,Bitlocker*
arba lygiaverte programing jrangg).

10. Paslaugy teikéjas turi imtis deramy priemoniy uztikrinant, kad Turto banko IT aptarnavimui
naudojama programiné jranga yra saugi ir tinkamai licencijuota. DraudZiama naudoti nelegalia,
nelicencijuota programing jranga.

11. Turto bankas turi teis¢, be iSankstinio perspéjimo, blokuoti Paslaugy teikéjo turimg prieiga
prie Turto banko IT ar naudojamus jrenginius, jei nustatyta, kad Paslaugy teikéjo veiksmai ar naudojami
jrenginiai kelia grésme Turto banko informacijai, neatitinka Reikalavimy nuostaty arba Paslaugy teikéjo
darbuotojy ar jo pasitelkty tiekéjy arba subtiekejy darbuotojy elgesys Turto banko IT infrastruktiiroje
kelia jtarimy arba gali sukelti grésmes Turto banko informacijai arba IT (pvz.: DDoS atakos, spam Zinutés
ir pan.).

12. Pries suteikiant prieiga prie Turto banko IT, Turto bankas turi teis¢ patikrinti Paslaugy
teik¢jo darbo priemoniy, su kuriomis ketinama jungtis prie Turto banko IT, atitiktj Reikalavimy
nuostatoms.

111 SKYRIUS
IDENTIFIKAVIMO PRIEMONES IR RIBOJIMAI

13. Prisijungimo paskyros prie Turto banko IT yra unikalios, jei tai neriboja techninés
galimybés, ir suteikiamos asmeniskai tik Paslaugy teikéjo jgaliotiems asmenims.

14. Paslaugy teikéjas jsipareigoja uztikrinti, kad paskyry naudotojai laikysis Reikalavimy,
suteiktus prisijungimo duomenis naudos tik pagal tiesiogine paskirtj sutartoms paslaugoms atlikti, saugos
paslaptyje ir neatskleis tretiesiems asmenims. Paslaugy teikéjas privalo supazindinti paskyry naudotojus
su Reikalavimais.



15. Nustacius bet kokius paslaugy sutarties, kuriai jgyvendinti buvo suteikta prieiga, ar
Reikalavimy pazeidimus, suteikta prieiga gali biiti nedelsiant panaikinama ir apie tokius veiksmus
informuojamas Paslaugy teikéjas.

IV SKYRIUS
DARBO SU TURTO BANKO IT REIKALAVIMAI

16. Paslaugy teikéjai, teikdami paslaugas, susijusias su Turto banko IT, visiskai atsako uz
Reikalavimy laikymasi, praktiky, uztikrinan¢iy kibernetinj ir konfidencialios ar komercing (gamybos)
paslaptj sudarancios informacijos sauguma, taikyma. Jei Paslaugy teikéjas dél informacijos stokos ar kity
priezasCiy to negali uztikrinti, jis privalo nedelsdamas stabdyti teikiamas paslaugas ir nedelsdamas, bet
ne véliau kaip per 24 val., apie tai pranesti Turto bankui el. pastu infosauga@turtas.lt.

17. Paslaugas teikti leidziama tik tokia apimtimi ir tik tokioje Turto banko IT, kiek tai yra
numatyta ar reikalauja paslaugy teikimo sutartis, pateiktas uzsakymas ar kita forma iSreikStas Turto
banko poreikis. Bet kokie kiti veiksmai turi biiti suderinti Turto banko darbuotojais atsakingais uz
sutarties vykdyma, o jy nesuderintas atlikimas yra draudziamas.

18. Dirbant su Turto banko IT draudziama:

18.1. savavaliskai perduoti Turto banko IT aparating jrangg naudoti tretiesiems asmenims;

18.2. savavaliskai ardyti, remontuoti ar keisti Turto banko IT aparatinés jrangos komplektacija,
jei tai néra Paslaugy teikimo dalis ir tai néra suderinta su Turto banko darbuotoju atsakingu uz IT
infrastruktura;

18.3. prie Turto banko IT jungti nesankcionuotus duomeny perdavimo tinklo jrenginius (pvz.
3/4/5G rySio modemus ir pan.), taip pat bet kokius kitus, tiesioginiy paslaugy atlikimui neskirtus
jrenginius;

18.4. Turto banko IT diegti, saugoti ar joje paleidinéti Turto banko nelicencijuota, neautorizuota
programing jrangg ar autoriy teisémis apsaugotus kirinius ar juos naudoti pazeidziant licencijavimo
salygas ar autoriy teises;

18.5. iSnesti Turto banko IT aparating jranga, nesuderinus $iy veiksmy su uz atitinkamos
sutarties vykdyma atsakingu Turto banko darbuotoju;

18.6. kopijuoti, saugoti, perduoti Turto banko informacinése sistemose esancius duomenis ir
informacijg i kitg, Turto banko nevaldoma, IT infrastruktiirag, nesuderinus Siy veiksmy su uz atitinkamos
sutarties vykdyma atsakingu Turto banko darbuotoju (pvz. draudziama testavimo ar kitais tikslais perkelti
duomeny bazes, sistemas ar kitus informacinius iSteklius j paslaugos teiké¢jo valdoma, turima
infrastrukttira, kopijuoti Turto banko informacijg j faily mainy sistemas Wetransfer, Google Drive ir
pan.);

18.7. blokuoti antivirusines programas, ugniasienes ir kitas Turto banko IT naudojamas saugos
priemones ar keisti jy nustatymus;

18.8. naudoti bet kokias priemones, jrangg ir paslaugas (pvz. proxy, VPN, SSH tunneling, DNS
tunneling ir pan.), siekiant apeiti Turto banko naudojamas saugos sistemas, pasiekti blokuojamus
interneto iSteklius/paslaugas, bei atlikti kitus, su teikiamomis paslaugomis nesusijusius, veiksmus ar
slépti savo atliekamus veiksmus, iSskyrus tuos atvejus, kai jy naudojimas yra reikalingas atlikti paslaugy
teikimo sutartyje numatytas funkcijas ir yra suderintas su Turto banko darbuotoju atsakingu uz
kibernetinj sauguma;

18.9. naudoti Turto banko IT iSteklius su teikiamomis paslaugomis nesusijusiais tikslais
komercinei veiklai, taip pat smurto, amoralaus elgesio skatinimui, jzeidzian¢iy dalyky skleidimui ir pan.
Paslaugy teikéjo darbuotojai privalo laikytis etikos normy ir atsako uz informacija, pateikta naudojant
Turto banko kompiuterinius tinklus;

18.10. uzsiimti veikla, kuri pazeidzia Lietuvos Respublikos jstatymus;

18.11. nesankcionuotai naudotis svetimais iStekliais (pvz. dirbti kitam naudotojui suteiktais
prisijungimo duomenimis, kopijuoti ir naudotis programomis ir duomenimis be itekliy savininko Zinios
ir sutikimo, jungtis prie kompiuteriy be atitinkamo leidimo ir pan.);



18.12. grieztai draudziama savavaliskai keisti Turto banko IT parametrus, nesuderinus poky¢iy
su Turto banko darbuotoju atsakingu uz IT infrastruktiirg (pvz. IP adresa, jrangos vardus ir pan.);

18.13. savo paslaugy teikimui skirtuose jrenginiuose naudoti programas, kurios apsunkina ar
trikdo Turto banko IT veikimg (pvz. kompiuteriniai virusai, tinklo ar sistemy skenavimo programos,
tinklo ar sistemy blokavimo programos ir pan.);

18.14. vykdyti Turto banko IT, tame tarpe kompiuteriy tinkla, pazeidziamumy skenavima.
Pazeidziamumy skenavimo priemoniy naudojimas galimas tik suderinus jy naudojimg su Turto banko
darbuotoju atsakingu uz kibernetinj sauguma.

V SKYRIUS
SLAPTAZODZIU SAUGOS REIKALAVIMAI

19. Reikalavimuose pateikti slaptazodziy saugos reikalavimai taikomi Paslaugy teikéjo IT
iStekliams (jrenginiams ir sistemoms), kurie skirti aptarnauti Turto banko IT ar juose yra talpinama Turto
banko informacija.

20. Kiekvienam Paslaugy teikéjo arba jo subtiekéjo darbuotojui, jei neriboja techninés
galimybeés, suteikiamas unikalus, asmeninis prisijungimo prie Turto banko IT vardas.

21. Paslaugy teikéjas privalo jpareigoti savo darbuotojus saugoti jiems suteiktus prisijungimo
duomenis, neperduoti jiems suteikty prieigos teisiy kitiems asmenims, jskaitant ir kitg Paslaugy teikéjo
personala. Paslaugy teikéjo arba jo subtiekéjo darbuotojai negali naudotis kitiems asmenims iSduotais
prisijungimo duomenimis.

22. Paslaugy teikéjas yra tiesiogiai atsakingas uz visus Paslaugy teikéjo darbuotojy arba jo
subtiekéjy prisijungimo vardu Turto banko IT atliktus Zalingus veiksmus ir Turto bankui padarytus
nuostolius.

23. Paslaugy teik¢jas, kurdamas slaptazodzius (net ir laikinus), privalo laikytis $iy reikalavimy:

23.1. slaptazodzius draudziama sudarinéti naudojant lengvai nuspéjamas sekas (pvz. qwerty,
ABC123 ir pan.) ar naudoti asmeninio pobiidZio informacija (pvz. gimimo data, Seimos nariy vardai ir
pan.);

23.2. slaptazodZius turi sudaryti ne mazZiau kaip 12 simboliy, kuriy sudarymui turi buti
panaudotos didZiosios ir maZosios raides, skaiciai bei specialieji simboliai;

23.3. slaptazodZiai turi buti kei¢iami ne reciau kaip kartg per tris ménesius. Keiciant slaptazodj,
turi biiti uztikrinta, kad naujo slaptazodzio negalima nuspéti, Zinant pries tai buvusj slaptazodj.

24. Prisijungimo slaptaZodziai gali buti saugomi ar esant biitinybei, perduodami tik Sifruotu
pavidalu, naudojant specialig slaptazodziy saugojimui skirtag programing jranga (pvz.: KeePass arba
lygiaverte). DraudZiama saugoti ar perduoti prisijungimo slaptazodZius neSifruotus, uzraSytus atviru
tekstu (pvz. popieriuje, failuose, programinéje jrangoje ir pan.).

25. DraudZiama prieigai prie Turto banko IT naudojamus slaptaZzodzius naudoti kitur (pvz.
internetinése sistemose, asmeninio naudojimo sistemose arba jrenginiuose, kity klienty jrenginiuose ir
pan.).

26. Kai dél techniniy ar organizaciniy ribojimy bitina taikyti slaptazodziy sudétingumo iSimtis,
turi buti gautas Turto banko darbuotojo, atsakingo uz kiberneting sauga, patvirtinimas ir ijgyvendintos
pateiktos papildomos priemonés skirtos sumazinti informacijos saugos rizikas, kylancias dél iSimties.

VI SKYRIUS
TEISIU SUTEIKIMO REIKALAVIMAI

27. Paslaugy teik¢jas turi nedelsdamas, bet ne veliau nei per 24 valandas informuoti apie savo
darbuotojy ir tiekéjy bei subtiekéjy darbuotojy darbo ir kity sutarciy nutraukimus ir kitus pasikeitimus,
siekiant uztikrinti, kad prieiga prie Turto banko IT biity panaikinta ir/ar iSduota jranga biity grazinta ne
véliau, kaip paskuting sutarties su tais asmenimis galiojimo dieng.



28. Iki paslaugy teikimo pradzios Paslaugy teikéjas turi biiti jdieges formalig procediirg prieigos
teisiy suteikimui ir panaikinimui ir jg taikyti prieigos prie Turto banko IT valdymui ir, Turto bankui
pareikalavus, gebéti tai jrodyti.

29. Paslaugy teikéjo prieigos valdymo formali procediira turi apimti ir uztikrinti $iy reikalavimy
laikymasi:

29.1. pasirasytos paslaugy teikimo ar kitos sutarties, kurios jgyvendinimas reikalauja prieigos
suteikimo, pagrindu, ne ilgesniam, negu reikia, sutartiniy jsipareigojimy jvykdymo terminui ir maziausia
konkretiems veiksmams atlikti reikalinga apimtimi;

29.2. pasirasius konfidencialumo jsipareigojima, atitinkant] konfidencialumo susitarimo su
Turto banku salygas, jeigu jis nenumatytas auksc¢iau nurodytoje sutartyje;

29.3. treciyjy Saliy prieigos teisés prie visy informaciniy istekliy turi buti panaikinamos ne
véliau, kaip paskuting sutarties ar paslaugy, kurioms suteikti buvo reikalinga prieiga, teikimo dieng;

29.4. jpareigojus trecigja Salj laikytis reikalavimy, atitinkanciy Siuos Reikalavimus.

VIl SKYRIUS
NUOTOLINES PRIEIGOS REIKALAVIMAI

30. Nuotolinei prieigai prie Turto banko IT galima naudoti tik Turto banko suteiktus
prisijjungimo metodus ir priemones. SavavaliSka nuotoliné¢ prieiga prie Turto banko IT grieztai
draudziama. Nuotoliné prieiga suteikiama grieztai tik tais atvejais, kai tai yra butina tiesioginiy pareigy
atlikimui arba tai yra numatyta paslaugy teikimo sutartyje.

31. Nuotolinis prisijungimas prie Turto banko IT per vieSuosius tinklus (interneta),
realizuojamas tik naudojant Turto banko VPN arba taikant keliy faktoriy autentifikacijos principa,
papildomai patvirtinant besijungianciojo asmens tapatyb¢ naudojant mobiliojo rysio telefono numerj ar
kita keliy faktoriy autentifikavimo priemong.

32. Nesankcionuotas Turto banko VPN prisijungimas ar jo panaudojimas ne atitinkamoje
sutartyje numatytais tikslais grieztai draudZiamas.

33. VPN naudotojai atsako uz tai, kad tretieji asmenys VPN prisijungimo sesijos metu neprieity
prie Turto banko IT (pvz. paliekant savo darbo vieta, privaloma atsijungti nuo Turto banko VPN,
aktyvuoti kompiuterio ekrano uzrakinimo funkcijg ir pan.).

34. Nuotoliné prieiga suteikiama Paslaugy teikéjui arba jo subtiekéjui tik:

34.1. pateikus nuotolinés prieigos gavéjo pasirasyta konfidencialumo pasizadéjima;

34.2. pateikus Paslaugy teikéjo jgalioto asmens uzpildyta nuotolinés prieigos prie Turto banko
1Stekliy uzsakymo forma;

34.3. nuotolinés prieigos uzsakymg patvirtinus Turto banko darbuotojui, atsakingam uz
kibernetin} sauguma, ir suteikus prisijjungimo duomentis;

34.4. ne ilgesniam nei paslaugoms suteikti reikalinga terminui, bet ne ilgiau nei 1 metai, kuriam
pragjus, procediira kartojama.

35. Paslaugy teikejas, prisijunges prie Turto banko IT, privalo laikytis $iy Reikalavimy nuostaty.

VIII SKYRIUS
SALIU ATSAKOMYBE

36. Turto bankas turi teise tikrinti kaip Paslaugy teikéjas laikosi Reikalavimy nuostaty, jskaitant,
bet neapsiribojant, Paslaugy teikéjo prisijungimui prie Turto banko IT naudojamy darbo priemoniy
atitikties Reikalavimams patikrinimg be iSankstinio jspéjimo.




